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Fragestellungen

1.Welche Aufgaben und welche Ziele kann Schulsozialarbeit in der Beratung mit digitalen
Medien unter den Herausforderungen der Extremsituation ,Pandemiemafl3nahmen*
verfolgen?

2.Wie kann Medienpéadagogik zur Zielerreichung der Schulsozialarbeit beitragen?

3.Was bendétigen Fachkréafte, um Menschen bei ihrer Mediennutzung unterstitzen zu
konnen?

4.Welche Kriterien muss privatsphéareschutzende Software fur Bildungsbedarfe und Beratung

erfullen und welche gibt es?
5.Wissen — Kbnnen — Haltung: Ein Handlungskonzept fur die Mediennutzung in der
Schulsozialarbeit
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Gliederung

Aufgaben Schulsozialarbeit
Benachteiligte Jugendliche und Mediennutzungsverhalten
Medienpadagogik und Schulsozialarbeit

Ausgangslage, Herausforderungen und Strategien

a & b ke

Tools und Methoden
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Aufgaben Schulsozialarbeit

junge Menschen in ihrer individuellen, sozialen, schulischen und beruflichen
Entwicklung zu férdern,

dazu beizutragen Bildungsbenachteiligungen abzubauen,
Erziehungsberechtigte und Lehrer und Lehrerinnen bei der Erziehung und
dem erzieherischen Kinder- und Jugendschutz zu beraten und zu
unterstutzen,

sowie zu einer schilerfreundlichen Umwelt beizutragen.

Basis:

§ 13 sowie in den 88 11, 14 und 81 SGB VII|

und im Kinder- und Jugendforderungsgesetz NRW: 88 7 (sozialraumliche
padagogische Planung) , § 8 (Abstimmung mit Schulen und Kommunen,
flexibel auf neue Entwicklungen in Lebenslagen reagieren)
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Schulsozialarbeit und digitale Medien

Als selbstverstandliche Bestandteile des Alltagsverhaltens Jugendlicher hat ihre
Mediennutzung auch Einfluss auf die Personlichkeitsentwicklung von Kindern
und Jugendlichen.

Medien kdnnen als klassische Sozialisationsinstanzen wirken
beziehungsweise als eigene Sozialisationsinstanz angesehen werden. So
gelten digitale Medien einerseits als Teilaspekt sozialer Problemlagen,
andererseits als bedeutsame Ressourcen. vgl. mpfs 2017

vgl. Lauffer, Rollecke 2012, S.13

vgl. Vollbrecht 2014, S. 117f

vgl. Helbig 2016, S.20

Dabei padagogisch Leitlinien: zwei zentrale Handlungskonzepte
a. die Lebensweltorientierung
b. die Subjektorientierung
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Lebenswelttheorie (in der Pandemie...)
Fokus benachteiligte Jugendliche

Bohnisch: moderne Industriegesellschaft 16st die Lebenswelten der
freigesetzten Menschen einerseits strukturell bedingt auf

und bietet ihnen auf der anderen Seite keine sozialen Orte fur Halt und
Sicherheit und lasst sie des weiteren damit allein (vgl. Béhnisch 2012, S.220 1.).

Analogie und Zuspitzung unter Pandemie-Bedingungen:

o Auflésung /Unsichtbarkeit der lebensweltlichen Strukturen
Schule/Freizeit/Sport/Hobby/Jugendzentren etc. — insbesondere flr
benachteiligte Jugendliche (!!) wg. geringerem sozialen und kulturellen
Kapital

« Somit kaum soziale Orte fur Halt und Sicherheit in Ausnahmezeiten

» Alleingelassensein: in kritischen Phasen von Extremsituation flr gesamtes
soziales (benachteiligtes) Umfeld/ Familie; in Phase von
ldentitatsentwicklung, Coping, evt Erfanhrung von Gewalt, Isolation,
Ohnmacht, ...
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Fortsetzung, Lebensbewaltigung, nach Bohnisch

» Bedirfnisse: in den Dimensionen Selbstwert, soziale Anerkennung und
Selbstwirksamkeit (vgl. ebd., S.21).

« KoOnnen diese Bediurfnisse des Selbst nicht auf gesellschaftlich konformen
Wegen erlangt werden, entstehen Hilflosigkeit und Ohnmacht, die
kompensiert werden mussen.

» Kritische Lebenssituationen, in denen ,die bisher verfligbaren personalen
und sozialen Ressourcen flr die Bewaltigung nicht mehr ausreichen®
(Bohnisch 2012, S.223), kdnnen dazu flhren, dass die innere Hilflosigkeit
abgespalten wird.

AuRerungen der abgespaltenen Hilflosigkeit:

e antisozial nach auf3en und/oder selbstdestruktiv nach innen (vgl.
Bohnisch 2016, S.20 ff.).

* Abspaltungsdynamiken fur gewohnlich unbewusst, emotional aufgeladen
und affektiv gesteuert ablaufen

—> Wie unterstitzen?



Ziele der medienunterstutzten Sozialarbeit
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ZuU klarende Fragen:

- Wie verandert sich die Interaktion/Kommunikation/Beratung in unserem
sozialpadagogischen Arbeitsfeld an der Schule?

- Wie kann ich Benachteiligte mit digitalen Medien erreichen?
- Welche technischen und rechtlichen Rahmenbedingungen brauche ich?
- Wie kann ich Bildungsraume schaffen?

- Welche Tools werden verwendet, kann ich verwenden? Erreichbarkeit vs
Datenschutz und Barrierefreiheit.
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Digitale Ungleichheit

. Digitale Spaltung (Zugangsmaglichkeiten zum Internet) und Digitale Ungleichheit (Unterschied in der
Nutzung des Internet): So betragt der ,Digital-Index* aufgeschlisselt nach Bildung fir ,geringere Bildung“ 43,4%,
fur ,mittlere Bildung® 56,4% und ftr ,hohe Bildung® 63,3% (ebd., S. 34). DarUber hinaus sind Personen mit geringer

formaler Bildung unterdurchschnittlich haufig im Internet.(Quelle: D21-Studie 2014)

. Wissenskluft-Hypothese: Vergro3erung des Wissensunterschieds: Bevdlkerungsgruppen mit hohem sozio-
Okonomischem Status mehr vom medialen Informationsangebot als Bevdlkerungsgruppen mit niedrigerem

soziobkonomischem Status. (Bonfadelli 1994)

. ,In diesem Sinne geht es also um die Uberwindung bzw. Nivellierung von sozialer Ungleichheit als Inklusion
angesichts ungleicher Ausstattungen mit 6konomischem, sozialem und kulturellem Kapital im
bourdieuschen Sinne —und die Bedeutung, die digitale Medien in diesem Zusammenhang in verschiedenen

Kontexten Sozialer Arbeit haben kdnnen“ (vgl. Kutscher/KreRR 2019, S. 325)
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Medien und benachteiligte Jugendliche

 Ahnlicher Medienbesitz

e Geringere Medienkompetenz

» Geringeres soziales und kulturelles Kapital

* Vulnerablere Lebenssituation

« Anfalligkeit flr nicht-reflektierte mediale Einflisse
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Wichtigste Apps und Apps fur
Kommunikationsaktivitaten

Aktivitaten im Internet - Schwerpunkt: Kommunikation 2019
- taglich/mehrmals pro Woche -

WhatsApp
Instagram
Snapchat
Facebook
TikTok
Pinterest
Twitter
Skype

Threema

100 gy

EMidchen mlungen nces
12
Quelle: JIM 2019, Angaben in Prozent, Basis: alle Befragten, n=1.200



Besondere Relevanz von Datenschutz flr
benachteiligte Jugendliche
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Digitale Ungleichheit — neue Dimension:
Exklusion durch Algorithmen

Digitale Ungleichheit (Hargittai 2003):
» Fist-level divide: unterschiedliche Zugangschancen zum Internet
e Second-level divide: Unterschiedliche Nutzungsweisen

Zero/Third level divide? Beurteilung und Strukturierung durch Daten und —verarbeitung
(Iske/Verstandig 2019; Zorn 2017)

Benachteiligte werden durch Interneteinfliisse noch starker benachteiligt (ICILS,
Initiative D21)
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Nur die ohnehin bekannten aber problematischen

Apps verbreiten hilft nicht weiter. Wir benotigen
iInformative Listen!

BAG OKJ E # VERANSTALTUNGEN

BpB-Podcast: Die "Wahrhax" in Zeiten von Corona. Verschwarymgstheorien und Mythen rund um das Virus | LINK

- Facebook

- Instagram

- WhatsApp

- Telefonische Sprechstund

- Online Playstation Spigké gegen die Jugendlichen
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Diagnose Depression durch Instagram Fotos!

Reece, Andrew G.; Danforth, Christopher M. (2017): Instagram photos reveal predictive markers of

depression. In: EPJ Data Science 6, S. 1-15. DOI: 10.1140/epjds/s13688-017-0110-z.

Vgl. zusammenfassend Benachteiligungen:
Zorn, Isabel (2021): Scoring — Konsequenzen fir die

Bildung in demokratischen Gesellschaften. In: Harald ——
Prof. Dr. Isabel Zorn Gapski und Stephan Packard (Hg.): Super-Scoring?

Fakultat fur Angewandte Sozialwissenschaften Datengetriebene Sozialtechnologien als neue
Bildungsherausforderung. Munchen: kopaed (Schriftenreihe

Leiterin Forschungsschwerpunkt Digitale Technologien und Soz zur digitalen Gesellschaft NRW, 6), S. 227-243.



Medienpadagogische Kompetenz fur
Sozialarbeiterinnen
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Medienkompetenz-Modell nach Baacke (1996)

e

Medienkompety]{

/Zlﬁ_ORIENTIERUNG

VERMITTLUNG |
=
Medien Medien Medien Medien
Kritik L Kunde Nutzung Gestaltung
1) ytisch 1) informativ 1) rezeptiv, 1) innovativ

2) reflexiv

2) instrumentell-
qualifikatorisch

anwenden

2) interaktiv,

2) kreativ

3) ethisch anbieten

/

Quelle: Von unbekannt - unbekannt, PD-Schdpfungshoéhe, https://de.wikipedia.org/w/index.php?curid=691813
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Was ist Medienpadagoqgik?

)

Aufklarung tber Sucht von Sozialen Medien

UbermaRigen Medienkonsum bei
Jugendlichen eindammen.

Mit Jugendlichen Videos drehen tber ihr
Alltagsleben. Eigenes Musikvideo drehen,
Soundaufnahmen, Videoclips, Singen.
Jugendlichen gute Software vorschlagen:
Datensichere Alternativen zu WhatsApp;
Jugendlichen erklaren, wo und wie sie
Nachrichten erfahren kbnnen — im Radio; bei
tagessschau im TV, bei tagesschau.de im
Internet, in der Bild-Zeitung?

Jugendlichen gute mediale Beschaftigungen
vorschlagen. Was ist ,gut“? Welche Spiele?
Welche Apps? Welche Medienaktivitaten?
Interessen des Subjekts medial unterstitzen
(Recherchen, Kochanleitungen in
YouTube...)

Eigenen Medienumgang versiert gestalten
Mit Adressat*innen Medien nutzen

. Medienerziehung/Bewahrpadagogik

. Medienerziehung
. Handlungsorientierte Medienpadagogik

. Medienkompetenzvermittlung Dimension

Medienkunde

. Medienkompetenzvermittlung: Dimensionen

Medienkritik und —reflexion, Medienkunde,
Mediennutzung, Mediengestaltung

. Medienbildung

. Medienkompetenz der Fachkrafte
. Medienpadagogische Kompetenz der Fachkrafte




Medienpadagogische Kompetenz fir Sozialarbeiter*innen
(Siller/Tillmann/Zorn 2020)

[1l. Ziele der
Sozialen Arbeit

Il. Analyse-
und
Handlungsebe
ne

l.
Grundlagen
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Medienpadagogische Kompetenz fir Sozialarbeiter*innen
(Siller/Tillmann/Zorn 2020)

lll. Ziele der » Erkennen und Bewaltigen von sozialen Problemen
Sozialen Arbeit » Forderung von Teilhabe, Partizipation und Chancengleichheit
» Unterstiitzung eines gelingenden Lebens
* Reduzierung von sozialer (auch digitaler) Ungleichheit
Il. Analyse- _
und 4. Beurteilung und gr ir;]ti\g/;:tli(cl)l:]r;glgeies
Handlungsebe Auswahl von angemes- 5. Gestaltung von g
: . Rahmens zur
ne senen Medien, Tech- medialen .

. . » Ermoglichung von
nologien und Methoden Bildungsrdumen und Medienkompetenz und
und ldentifizierung von Forderung von Medienbildur:l in der
Themen fur die Medienkompetenz : ung

sozialarbeiterischen
Handlungsfelder :
Praxis
1. Orientierungswissen uber die mediatisierte Gesellschaft
l. 2. Kenntnisse Uber Lebenswelten und Lebenslagen der Adressat*innen
Grundlagen 3. Eigene Medienkompetenz der Sozialarbeiter*innen
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Was ist das Ziel der Schulsozialarbeit, das mittels
Medieneinsatz erreicht werden soll?
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Ziele des Medieneinsatzes in SSA definieren

« . Kontakthalten!” ggf. nicht ausreichend
« Beratung + Bildung? Implizite Medienbildung? Gesetzl. Vorgaben einhalten?
» Bildungs- und Reflexionsraume schaffen?

Medienpadagogik ist oft die Erlangung einer ,kritischen Reflexivitat* (Tillmann/
Helbig 2016, S. 318 ff.) gegentber Medienprodukten, mitsamt Verstehen und
kritisches Reflektieren von Strukturen, Gestaltungsformen und
Wirkungsmoglichkeiten von Medien

» Zusatzlich: Ziel von medienbezogenen Bildungsprozessen: Entwicklung
eines reflexiven Selbstverhaltnisses (Scherr 2020, S. 248)

Ziel ist Reflexion von

Selbst(wert)gefinhl,

identitatsstiftendes Selbstbewusstsein,

asthetischen, moralischen und politischen Uberzeugungen,
aktuelle Lebenspraxis

Lebensentwurf (...)" (ebd.).

Durch ein Angebot non-direktiver alternativer Deutungs- und
Handlungsoptionen
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Medienbildung

e Mithilfe von medialer Kommunikation und Informierung lassen sich neue Kontakte,
Ideen, Orte, und Zusammenhange erschlieen und ermdéglichen so, die eigenen
Bildungsmaoglichkeiten und somit den Bildungsraum zu erweitern (Spanhel 2010).

* Mediale Bildungsraume gestalten: Die Aufgabe der Medienpadagogik kann nur darin
bestehen, die individuellen Voraussetzungen und geeignete Rahmenbedingungen flr
die ErschlieBung dieser Handlungsspielrdume zu schaffen. (Spanhel 2010)

* Bildung ist aus systemtheoretischer Sicht ein relationaler Begriff. Auf der
Beobachterebene kommt es deshalb darauf an, welcher Beobachter bestimmte Lern-
und Entwicklungsprozesse vor welchem individuellen, sozialen und kulturellen
Hintergrund mit welchen Beurteilungskriterien als Bildungsprozesse qualifiziert. Je
nach der Position des Beobachtens im Geflecht der Kontexte (z.B. als Mutter, Lehrer,
Wissenschaftler oder Bildungspolitiker), kann er mit Bezug auf unterschiedliche
Bildungsbegriffe sehr unterschiedliche inhaltliche Qualitdtsmerkmale vertreten.
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Ausgangslage,
Herausforderungen und
Strategien
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Besondere Anforderungen: Bildungseinrichtungen und SozArb
an Messengerkommunikation

DSGVO-konform

Fur Schulen mussen nicht nur telekommunikationsrechtliche, sondern auch schulrechtliche
Aspekte beachtet werden, die auch die Inhalte einer Kommunikation betreffen und deren
Veraktung sowie Erstellung auf privaten Geraten.

Kommunikationsbedarfe

Heterogenitat/Inklusion/Geréateausstattung

Alter

Freiwilligkeit und Einwilligung in Nutzung

Organisationsebene

* Fragestellung: Was folgt daraus fur Kriterien an
digitale Kommunikation?
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Ausgangslage: Bildungseinrichtungen und
Soziale Arbeit

= Fehlende verlassliche Information flr praktikable Kommunikations-Software
trotz hohen Bedarfs

= Anspruchsvolle Recherchesituation

* Fehlende Konzepte flr die Etablierung datensicherer Software in
Bildungsinstitutionen (orum privatheit und selbstbestimmes Leben in der digitalen Wett 2014; Digitalcourage e.V. 0.3,

= Bedarfe fur datensichere Kommunikation und Software im Bildungskontext
steigen

= Uberlassung der Problematik an Mitarbeiter*innen — Rechtstibertretungen!

= Weitere Rechte/Verordnungen aul3er Telekommunikation missen im
institutionellen Kontext beachtet werden (Schulrecht)

= Curricula: Keine verpflichtende medienpadagogische Ausbildung fir

FaCh kl’afte (Zorn/Tillmann/Kaminski 2014; Imort/Niesyto 2014)
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Wachsende Kommunikationsbedarf in Soziale Arbeit

= Orientierung an Lebenswelt (an Kommunikationsweisen)

= Mobilitat

= Streetwork

= Erreichung vulnerabler Gruppen (obdachlose Menschen,
Menschen ohne Festnetzanschluss, ohne Geld auf der SIM-
Karte, familiare Gewalt, Migrationsarbeit...)

= Teilhabe (z.B. in stationaren Einrichtungen Jugend- /
Behindertenhilfe, Mangel beschreibt Bosse et al. 2016)
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Risiken

Datentransfer, Weitergabe sensibler Daten, teilweise unwissentlich
Uberlassung von Daten fiir (predictive) Analytics mit unvorhersehbaren Konsequenzen

(z.B. Depressionsdiagnostizierung anhand geposteter Instagram-Fotos) (Reece/Danforth 2017)

Lernende alleine lassen.

Isabel Zorn, Jule Murmann,

Europiischer Sozialfonds
far Deutschland

Gestalten.

Asmae Harrach-Lasfaghi \ E s F Zusammen.
S Zukunft.
EURDPAISCHE UNION
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Informationsunsicherheit: Was mussen/dirfen Lehrer*innen, Sozialarbeiter*innen nutzen?
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Notwendigkeiten prifen:

a) DSGVO

b) Weitere Prufkriterien sind, ob Geheimhaltungen in der Kommunikation
anfallen werden und ob Sozialdaten Ubermittelt werden: Gesetzliche
Vorgaben zu Geheimhaltung, strafrechtlicher Schweigepflicht und
Sozialdatenschutz (8 203 Abs. 3, 4 Satz 2 Nr. 1 StGB sowie in
Bestimmungen des § 80 SGB X)

c) Vereinbarung zur Auftragsverarbeitung notwendig?

Prof. Dr. Isabel Zorn TeChnOlogy
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Aktuelle Erhebung
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Digitale Kommunikation in der Sozialen Arbeit —
was benotigen Sie? Studie der TH Koln.
https://cryptpad.fr/lkanban/#/2/kanban/edit/ILpAdkrtzpWi67030kb+]WLOQ/embed/

Interessantes Studiendesign bei Erhebungsmethode: schriftliche
,Gruppendiskussion“ Uber datenschutzgerechtes Tool Cryptpad Kanban.

Lesen. Denken. Schreiben.
Eigene Sichtweise und Ideen reinschreiben: Was bendtigt digitale
Schulsozialarbeit?

12.12.2021 Prof. Dr. Isabel Zorn

Technology

Arts Sciences
Seite 34 Leiterin Forschungsschwerpunkt Digitale Technologien und Soziale Dienste TH KOI“
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https://cryptpad.fr/kanban/#/2/kanban/edit/lLpAdkrtzpWi67o3Okb+jWLQ/embed/

Tools und Methoden
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Software, Bildung, Datenschutz und Schule.
Das Bildungspaket.

https://digitalcourage.de/digitale-selbstverteidigung B o wee % ¥ B | Q Suchen

= ILIAS @ = THKBib & Google Maps % Fachportal Padagogik ... aThreema Web @ + add to edutags @ sciebo @ CC Search E LEO Deutsch-Englisch... " FIS * bequick W

https //dlq |taICOU raqe = de Digitale Selbstverteidigung

Anleitung zur Selbsthilfe

Kaum eine Woche vergent, ohne dass
neue Ungeheuerlichkeiten offenbart
werden, wie Geheimdienste und
Groftkonzeme sich intimste
Informationen Gber uns
zusammensiehlen. Und was macht
unsere Politik? Wenn sie nicht gerade
eigene Datensammelprojekte anstont,
tragt sie in keinster Weise zum Schutz.
unserer Privatsphare bei. Dann

missen wir uns wohl oder Gbel selbst

SCHELCIERK quic HACRIERESE ==t Die Digitale Selbstverteidigung aktuell zu halten ist viel Arbeit. Unterstiitzen Sie uns mit

viele Moglichkeiten, sich selbst zu einer Spende oder Mitgliedschaft.
schitzen. Und nicht alle davon sind

aufwandig oder kompliziert.

Prof. Dr. Isabel Zorn
Fakultat fur Angewandt
Leiterin Forschungssch Selbstverteidigung fur Eilige

Du willst nicht, dass Dich Unternehmen

Hier finden Sie Tinne 711r NMinitale Salhctuertcidinnnan fiir


https://digitalcourage.de/
https://digitalcourage.de/

Ubersicht

a) Messenger

b) Videokonferenzen

c) Medienkompetenz

d) Medienpadagogische Aktivitaten
e) Methodische Anleitungen

Prof. Dr. Isabel Zorn TeChnOIOgy
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a) Messenger:
(Kompetenz 4 — Medienauswahl fur eigenes Handlungsfeld treffen)

Prof. Dr. Isabel Zorn TeChnOIOgy
Fakultat fir Angewandte Sozialwissenschaften Arts Sciences
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Kompetenz 4.: Auswahl geeigneter Medien M‘nqsfeld
Beispiel: Sichere Messenger ®u ab
0 € @

«  Nicht empfohlen: 0O a
 WhatsApp: Weitergabe Adressdaten, Verarbeitung sensibler a
Metadaten, ab 16J
« Telegram: Keine transparenten Angaben, Chat zunachst ohne
Verschlisselung, ab 16J
Empfohlene Alternativen: = gmm@ wire
Europdaische Server (DSGVO)
Alle mit Video- und Telefonfunktion:
e XMPP — gratis, frei, Open Source, keine Telefonnummer
erforderlich
 Threema (Schweiz, einmalig 4,-, keine Telefonnummer
erforderlich
*  Wire (gratis, aber Telefonnummer erforderlich, ab 16J, Android
4.5 oder hoher)
e Ginlo gratis, aber Telefonnummer erforderlich, ab 16J

Umstritten: Signal (Datenschutz, aber Server in USA: Patriot Act!),
Technology
ab 16J :
Arts Sciences

TH Koln



Ideal: eigener Server, eigenes Angebot

» eigener Server, eigenes Angebot

*z.B. RocketChat
*XMPP-Apps (Conversations, PixArt, Monal, Siskin, u.a.)

« Alternativen: gekaufte Angebote: (o - gimc@ @hiesr VI

*Threema, Threema Education, Ginlo, Schoolcloud, Ownchat https://www.ownchat.de/ , u.v.a.

Prof. Dr. Isabel Zorn TeChnOIOgy
Fakultat fir Angewandte Sozialwissenschaften Arts Sciences
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https://www.ownchat.de/

Caonversations OMEMO-Fingerabdruck.. 35 'OMEMO-Fingerabdruc!

€ Konto hinzufiligen H & Avatar veriffentlichen € Unterhaltung begin...

KONTAKTE GRUPPENCHATS

lesl@ mein_provider de

Bpegihgt dnTwdss apslaiut Igpedhz Sgogings 4Tndss Zpadwisd Zgrekna
usShiTew fallzinks gReamA2 gromcied a Bk Tmw Dedainde phasimb2 gréscish ]

(] Waues komo aut Sanor srstelion Kornakt erstelien

test@main_ providar a8 -
Boratar artippen, um Bid aus Saberle auszumshlen

Join the Conversation

. ABBRECHEN  ERSTELLEM
HMPP ist rin providenunabhéngiges Protokall.

Du kanna1 diesen Client met pedem beliebigen

chen habien wi die
affen, cin Konio auf

m anzulegen.
st besonders gut fir Convers

Konte

’ Nutze eigenen Provider ARBRECHEN WERER ORCREPRONGEN

OMEMO-ve elt acheelber > ABBRECHEN ABBRECHEN FERTIG

Conversations starten,
"Nutze eigenen Provider"

2 Die sigene Jabber-ID (Chat- Avatar (Profilbild) auswahlen "Neuen Kontakt anlegen” Jabber-|D deines Kontakts In das Nachrichtenfeld deine  Es erscheint die Jabber-ID und der OMEMO-Fingerabdruck deines
antippen,

Adresse) und das Passwort und verdffentlichen. Dieser antippen, einiragen. Nachricht schreiben und Kontakts. Den Fingerabdruck mit deinem Kontakt abgleichen (bel
singeben, Keinen Haken bei Schritt kann Obersprungen zum Absenden auf das sinem Trefien oder per Telefon), Schalter nach rechts schieben, um
“Neues Konto auf Server er- und spéter nachgeholt Papierfliegersymbaol tippen, den Fingerabdruck zu akzeptieren, Den Fingerabdruck kannst du auch
stellen". werden, ohne Abgleich akzeptieren und den Abgleich spéter durchfiihren.

aktuell anline alktuell anline

aktull aning

Orline-Status senden Online-Status senden Drline-Status senden
Online-Status empfangen Online-Status empfangen Crline-Status empfangen
Vemenaetes Korto

181ERIE whherB2s zoSiedda Dmwsedls o TfIBNE whhorEls acefedds IvwErae 15FIBHIE whnorBls zabtedds Zwscois °
| bEAcE2R 4erddThy thgOEi ABwaZt! PEAdqEZE AdTEG vhgIENGE A Al GEASEIR tIATEG shglElE

BARGODE SCANNEN BARGCODE SCANMEN BARCODE SCANMEN

Houte

(1]
Dain Kontakt erhélt die Hat dein Kontaki dich zu seinen Kontakten hinzugefgt, erscheint bei ihm dein OMEMO-Fingerab- |hr habt euch gegenssitig |
Aufforderung, dich zu seinen druck. Diesen gleicht er mit dir ab (bei einem Treffen oder per Telefon). AnschlieBend tippt dein Kon- veriraut und kbnnt jetzt chat- n
Kontakten hinzuzufiigen, takt auf das Symbol mit dem Ausrufezeichen, Es erscheint ein Schalter, den dein Kontakt nach rechts tenl Das verriegelte Schloss
schiebt, um deinen OMEMO-Fingerabdruck zu akzeptieren. Dein OMEMO-Fingerabdruck kann dein zeigt an, dass ihr verschiiis-

Kontakt auch ohne Abgleich akzeptieren und den Abgleich mit dir spater durchfilhren. selt kommuniziert.

Quelle: messtome, https://www.freie-
messenger.de/dateien/conversations/Anleitung_Conversations.PD
F

Prof. Dr. Isabel Zorn v
(A=A B ]| |v|v5y
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https://open.rocket.chat/

Immer:

» alle Nachrichten verschlisselt,
« Veraktung maoglich.
* Windows/Desktop-Integration mdglich

&« 3 ) Aﬁrlmfeg;mpenmcketchat.'chamnele“l3319;?135 - @ By ¥ @ Q suchen T mw 000 @ B

e FIS K lxquick Web Suchen &% Keln AB izom + Email...

= THKEBib & Google Maps %« Fachportal Padagogik .. [ ThreemaWeb @ + add to edutags @) sciebe @) CCSearch T LEO Deutsch-Englisch...

[ InkiuDigi  E5] Projekte-KommunikM... OB Die Bahn [DE] Fi Google Scholar &= ILIAS @)

Save your encryption password
Click here to view and copy your password.

aten, “*Keine Metadaten bei caam oo

§ Alexandr Solodow

Alexandr Solodov
789

general

April 25,2017
Vikas Ranjan
Vikas Ranjan
May 10, 2017
April 16, 2020
Vincent Vega
July 25, 2020

a hosein
Q test

Maovember 7, 2020

®
-3 batgen

n o
hier kann man testen auf einer Spielwiese..

© | o +

November 8, 2020

&> ROCKET.CHAT


https://open.rocket.chat/

Threema oder Threema Education Work

3,50 Euro EINMALIG! Fir
Immer nutzbar.
Chat, Anruf, Videocall,

19. APRIL

Ohje das klingt ja wirklich anstrengend.
Wenigstens ist das wetter super schin
und david sieht zufrieden aus s wir
haben zwar eine wohnung aber die liegt
ganz abgeschieden im wald und es gibt
einen garten dazu

19. April, 12:47

19 April, 12:48

Lisa und ich sind auch im homeoffice
und freuen uns, hoffentlich bald wieder
ins biiro zu fahren.

19. April, 12:48

Das sieht ja superschén aus!!!
19. April, 1723 @

Alternativ:
ThreemaEducation/Work

Trager zahlt einmalig 8
Euro pro Lizenz, kann
diese vergeben an
Klient*innen, wieder
zuriickholen, neu
vergeben. Klient*innen
konnen beruflich und
privat mit anderen
Threema-Nutzerinnen
kommunizieren, nicht nur
innerhalb der
Organisation.

Vorteil: Vereinbarung zur
Auftragsverarbeitung

Prof. Dr. Isabel Zorn
Fakultat fir Angewandte Sozialwissenschaften
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XMPP: hier Conversations/Conv6ations
Trager kann kostenlos eigenen Server aufsetzen bzw hosten
Iassenl (RSN - 51% B 117:07

&~
Immer:
» alle Nachrichten verschlisselt,
 Veraktung moglich. o
* Windows/Desktop-Integration moglich S ALphemd AT oA Seltien
e Anrufe B e

¢ Vldeocalls ¥’ Eingehender Anruf

Bei eigenem Server zusatzlich: S—

- Keine Daten, keine Metadaten bei "
Dritten

Hallo zorntest
12. Aug, 2020, 17:05 9+

hallo tomate
Unverschliisselt 12. Aug. 2020, 17:07

tst
Unverschliisselt 12. Aug. 2020, 17:13

20. August 2020

Hallo ) %
20. Aug. 2020,19:15 @ v P

¥

Prof. Dr. Isabel Zorn
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F-Droid. Store Alternative fur Freie Open Source
Software ohne Google-Spionage

hitps://f-droid.arg e DB L D C@suchen

3ahn [DB] [i) GoogleScholar &= ILIAS ) = THKBib G GoogleMaps %« Fachportal Padagogik .. [&J ThreemaWeb @ + addto edutags 8 sciebo @ CCSearch T LEO Deutsch-Englisch...
\ o’
o =
- F-Droid i

— |
~ |
ANWENDUNGEN ~ FORUM  DOKUMENTATION  NEUIGKEITEN  TICKETS ~ MITMACHEN  UBER

Was ist F-Droid?

F-Droid ist ein installierbarer Katalog mit FOSS-Apps (Free and Open Source Software) fir
Android. Der Client vereinfacht die Suche und Installation von Apps und behélt den

Uberblick iiber Aktualisierungen.
Q SUCHEN

F-DROID HERUNTERLADEN

Apps finden

Q. conv6ations SEARCH

PGP-Signatur

Spenden

E E : ::,H o e F-Droid wird durch Ihre Spenden unterstiitzt! Convaatiﬂns
e vocumcouecrv (I T A Jabber/XMPP chat client which is fair to IPv6

More Options

. .
E .
= Terminal Emulator
. Lin

Android

Neuigkeiten

Oct 14,2020

Adding React Native Apps to F-Droid

Oct 5,2020

icatalk Masaanger Elns eese Aot cars Publishing an F-Droid Repo using a Hardware

NEU Security Module

Sep 29, 2020
# Happy 10 Years of F-Droid!
o waan anon

NEU NEU
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Weitere Informationen zu Messengern

Individuell / ohne Institution nutzbare Messenger Berei
Hoccer Schnittstellentbergreifend | XMPP
Threema (Dngel e Ceee Wire SID Chiffry Signal WhatsApp Telegram DiscordApp Conversations Pix-Art Quicks Schul.C
Messenger Finanzkrise Stand ChatSecure (i0S) . JabMe [iOS) Zom (iOS) . Y
&l2020) (Android) {Android) {Android)
. ] ] ] hittps: s chifry de| ] hitps:thunns whatsa | https:htelegram.org| hitps.iidiscordapp. ] https:Hconwersations.i https:Nzom. imtzom | hitps:Hisbber. pis- ]
Website htps:tthreema.chien | hitpsithoccercomd | hupsaivitecomient | hips:ttsidcoidet e nipsssignalorgt | 7T 5 e hitps:itchatsecure.org = nlich bl e https:tquisksuimt | hpsatsch
INCLUDING.
DIGITAL & Betriehs| Yire Sviss GmbH Signal WhatsApp Telegram —
Anbieter Threema GmbH |7 2%%8 DD (10052 |5-Holding - | Spherebos UG| Chiffry GmbH | Technology eland Messenger | DiscordApp HMPP-Clients S
GmbH L h N P Gmt
Sitz in der Schweiz) Foundation Limited LLP
Schvestergeselisch 4 e
alftvan mit der weitesten
LIGTTRALE Werbreitung und
GmbH, Mitglied im . D'\;“G‘;‘g‘io":f::m Messs
Biundesuerband fiir .
Stiftung-warentest; | Stiftung-Warentest Fositiv geprilft: ) ° OpenTechFund( | [kompletter | Stiftung-Warentest:| . Jabber ZMFP und Keine Omema- ausschlieB
Anmerkungen Gut Testsieger 2015 Sicherheitsaudits ESsgisison T‘;fﬁ:;":r‘:d US-egisrungsnaher|  Adressbuch- Kiitisch Capiniessenae| Rtk SRt Omemo Verschllsselung Bildungsein
THmds Fund] gesponzort | Upload; Bestreben, - 1502700
Qualititszeichens ""\3:‘35‘9‘: T
IT-Gecurity made in 1atsApp,
ermany Instagrarm,
TEGv nicht P A NCHT DS 610
anwendbar, da Teilusize iz, ntuim Autamati her un
i, le\lw:l;e r\edeen e
e i A
nach der i ungiiltig. Daten den e L . e ——
Datenschutz-Grundverordnung: Konform nach Ja Ja Ja Ja Ja werden angeblich Mein Nein - | Generele i Emaglichiste ounterste Mnglerioideryiahlene sSe e sl e =z nac b I SEY ol (B eyl 30l Jz
Ant & DSEYD g Bots singeetat, die Kanformit3t gepriift und ausgewshit werden el e
al™ e sehi e i
3 espaichert, aber nterschiedliche danon Datanschutz icht
gt weiterleiten, oot
Standart des Dienstes Sehunain Dieutschiand Sohweiz Dieutschland Dieutschiand usa usa Dubai usa Deutse
e nach W ahl des Servers
Infrastruktur des Dienstes Sehuraiz Deutschiand | Deutschland undland | Deutsehland Dieutschland usa usa Dubai usa Diutse
Teilweise
Alersbeschrinkung:
Threema kann ohne " " " " " Altersbeschrinkung:
e D Altersheschrinkung: s Hach DSGVO besteht
Einwilligung: Altersfreigabe (2. 3 DSGYO) P Keine Mach DSGY besteht . MachDSGYO | g:MachDSGYD | gMachDSGYO | g Mach DSGYO Wer ei
h : f genutzt werden und " SEY Alersbeschrinkun : ! ! ! ier eine
Messenger-Apps, die 2ur Fegistrierung die Preicazbe || S8 Wttt | dnersbesshrsnkung: her eine o &1kann oime | bestehthiercine | bestehthier cine | bestehthier eine | bestent hier eine Alersbeschiankung
persanenbezogener Daten [p0) erfordem, unterliegen |y o opo - opsnkung kann Altersheschiankung | g s oo b o (E- Keine Altersheschrinkung. Fiir die Erstellung eines XMPP-Accounts sind keine pOl notwendig. en B, || L
nach A, 8 DSGYO einer Allersbesehrankung van 16 £< besteht jedoch de| Sndssklich ohne | von 6 Jabren, da i oo | wan 16 Jahren, da it | guon 18 Jahren, da | g uon 16 Jahren, da | g won 16 Jahren, da R eine Einl
dahren. Ansonsten st die Einwiligung eines D "% “werwendungpD | Mutzung pO (E-¥1ail Hlutzung it Mutzung it Mutzung it Mutzung
Erziehungsberechtigten natwendig, Meglicrkeit o1 (E genuguwerden, | oder Telefonnummer] | oot en ™M) | rfoniummer | Telefonnummer | Telefonnummer | Telefernummer Telefannummer
Telet notuendig ist 9 - notwendigist notuendigist notuendigist notuendigist angegeben werden
onersganiar e e
DEGYD
Anmeldung: Sind pD (Telefonnummer, E-4ail erc.) i ) ) Ja, Teletannummer - ] - ) - -
die Anmeldung notwendig? Mein, Thieema-ID Rlein oder E-Mail Mein Ja, Telefonnummer | Ja, Teletonnummer | Ja, Telefannummer ( Ja, Telefonnummer Ja, E-Mail Mein Mlein Mein Mein Mein Ja lei
Thie Diaten werden auf s, verschisselt
Deckblatt 1 D-Schutz und D-Sicherheit 2 Auswahl nach DSGVO 3 Kriterien Barrierearmut 4 Features u allg Angaben 5 Check auf Praktikabilitst Literatur- und Quellenverzeichn K]
——
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b) Videokonferenz
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Ideal: eigener Server, eigenes Angebot

» eigener Server, eigenes Angebot
z.B. BigBlueButton

« Alternativen: gekaufte Angebote

Gekaufte Zoom-Lizenz/MS Office/MS Teams (Achtung: Metadaten gehen nach
USA, evt nicht erlaubt)

* Freie offene Software, die Datenschutz-Fokus setzt:
Jitsi
Senfcall

Prof. Dr. Isabel Zorn TeChnOlogy
Fakultat fur Angewandte Sozialwissenschaften Arts Sciences
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Videocall/Videokonferenz

Senfcall.de

@ & hitpsy/senfeall.de

Bahn [DB] [ Google Scholer = ILIAS @) = THKBib G GoogleMaps - Fachportal Padagogik ..
-,

es;ﬁ‘e&ierend‘é‘\[ideokﬁh
= w 3 1

INewsIRH il felSpenden)

9

Datensparsam Ohne Installation

Wir erheben nur die Daten, die auch fiir Du kannst Senfcall einfach per

den Service nétig sind. Alle Daten werden Webbrowser auf all deinen Gerdten
auf einem Server in Deutschland nutzen, ganz ohne Installation! Keine
verarbeitet. zusitzliche Software, die neue

Sicherheitsliicken schafft.

Gib deinen Senf dazu!

- @B oW L Q, suchen

B Threema Web & + add to edutag:

DSGVO konform

Senfcall atmet den Geist der DSGVO. Wir
winden uns nicht um die Regeln, sondern
behandeln den Datenschutz als first-class
citizen.

Meeting starten

<

Open-Source

Flr Senfcall nutzen wir das Open Source
Web Conference Tool BigBlueButton.
Daneben verdffentlichen wir einige unserer
eigenen Tools unter freien Lizenzen.

Sicher und kostenlos und
ohne Installation nutzbar
ist fur simple
Videokonferenzen unter
Freunden, in Familien,
zum Kontakthalten mit
Gruppen

https://senfcall.de/

von der TU Darmstadt.
(da keine
Auftragsdatenverarbeitungs
vereinbarung
abgeschlossen wird, ist das
nicht uneingeschrankt als
absolut professionelle
Ldsung zu empfehlen, aber
als Ersatz, wenn ansonsten
WhatsApp, Skype, Discord,
freie Zoom-Version, genutzt
wurde...)
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https://senfcall.de/

Online-Beratung

https://elvi.de/sozialwesen/

Konzipiert fur Telemedizin (Arzte-Sprechstunden), adaptiert fir Soziale Arbeit.
Maoglicherweise sehr hoher Sicherheitsstandard ! (Ohne Gewéhr — ich kann das nicht priifen...)

Prof. Dr. Isabel Zorn
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https://elvi.de/sozialwesen/

c) Medienkompetenz
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Bestehende Informationsportale zu sicherer Software

‘ﬂ Problem: nicht aussagekraftig genug fur Entscheidungen tber
institutionalisierten Einsatz

Me and my shadow: https://myshadow.org/resources

Do not Track https://donottrack-doc.com/de/episodes/

Digital Courage: https:/digitalcourage.de/digitale-selbstverteidigung/
Klicksafe: www.Klicksafe.de

FIVE SIMPLE STEPS

‘BE@ozZDE®

TN N — e

Isabel Zorn, Jule Murmann,
; A H h-Lasfaghi Z .

Selte 52 Smae narrac asragni 3; ES F - Z::Z’:’Tm
Europdischer Sozialfonds Gestalten.
tar Deutschland EURDPAISCHE UNION
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d) Medienpadagogische Aktivitaten
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Medienpadagogik Ildeen und Anleitungen

Ro6sch, E., Demmler, K., Jacklein-Kreis, E. &

Albers-Heinemann, T. (2012). . onw|Le
Medienpéadagogik Praxis Handbuch - DLl Ll e
Grundlagen, Anregungen und Konzepte flr V] d d k

aktive Medienarbeit (Schriftenreihe - Ienpa agogl B e
Materialien zur Medienpadagogik, Bd. 10). [ iog Praxiscamps | Kostenlose Software | Kostenloser Content
Minchen: kopaed.

Uber u

Praxis-Projekte

Hier findet Ihr ausfiihrliche Projektbeschreibungen aus zwei Handbiichern, die im
Medienpidagogik Praxis-Blog verdffentlicht wurden. An den Dreiecken ist erkennbar, welcher
Beitrag aus welchem Handbuch stammt. Beide Handbiicher enthalten neben diesen
Projektberichten auch Hintergrundtexte.

V Medienpidagogik-Praxis Handbuch (hrsg. von Eike Résch, Kathrin Demmiler, Elisabeth
Jécklein-Kreis & Tobias Albers-Heinemann, 2012)

A Handbuch Making mit Kindern (hrsg. von Sandra Schén, Martin Ebner & Kristin Narr, 2016)

|Alle Kategorien V||Alle Zielgruppen ~ HAHE Medien V|

Audio

Soundcollagen erstellen V Lambert Zumbrigel

® Audioguide V Guido Bauhammer

Prof. Dr. Isabel Zorn Hip-Hop-Song aus Stadtteil-Gerfuschen V Ulrich Tausend . Tobias Helmlinger

®m Radiosendungen mit Jugendlichen V Eva Claudia Dechant

Fakultat fir Angewandte Sozialwissenschaften
®m Jugendradiotag - so klingt meine Stadt V Carmen Fiedler -

Leiterin Forschungsschwerpunkt Digitale Technol ® Podcasts fiir Studierende ¥ Michael Noghero

® Horspiele mit dem Geschichtenkoffer V Danilo Dietsch



https://www.medienpaedagogik-praxis.de/handbuch/

e) Methodische Anleitungen
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Empfehlung

Schulze, K. (Der Paritatische - Gesamtverband, Hrsg.). (2020). Webzeugkoffer: Wie moderiere ich
eine Videokonferenz? http://www.der-

paritaetische.de/schwerpunkt/digitalisierung/webzeugkoffer/fag/moderationstipps-fuer-

videokonferenzen /. Zugegriffen: 8. November 2020.

] ..
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Verband Fachinfo Stellungnahme Publikation Schwerpunkt Verans
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klaraufwand benotigt, bitte die Zahl der Tools in einer Konferenz begrenzen.

. “mh Vorstellrunde die geographische Verteilung der Teilnehmenden auf einer Karte visualisieren
mochte, findet bei Al Padlet eine entsprechende einfach bedienbare Funktion.

* Fragen sammeln lassen sich im Chat, besser geht es aber mit A Padlet oder ahnlichen Whiteboards (Vorteil
hier: Bei Padlet konnen die Karten von allen bewertet sowie vom Tool-Admin umsortiert werden). Auch
Umfragetools wie 2 Mentimeter oder A Slido erlauben es, nach Eingabe eines Codes Fragen zu sammeln
(Tool-Admin kann die Fragen dann moderieren, hibsch designed aufrufen und per Screensharing den
Teilnehmenden vorfuhren). Diese Tools konnen alternativ auch Begriffe abfragen und daraus Wortwolken
erstellen.

e Fur Abstimmungen ist ebenfalls z Mentimeter sehr geeignet (Teilnehmende beantworten vorgefertigte €S
Fragen, Tool-Admin zeigt Ergebnisse via Screen-5haring). Zoom bringt ein eigenes Umfragetool mit, das
praktisch, aber nicht ganz so schicl gestaltet ist. Naturlich konnen Abstimmungen auch auf Tools wie A


http://www.der-paritaetische.de/schwerpunkt/digitalisierung/webzeugkoffer/faq/moderationstipps-fuer-videokonferenzen
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Was denken Sie dazu?

Kontakt: isabel.zorn@th-koeln.de
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